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แบบประเมินความเสี่ยงดาน IT และ Cyber Security 
สําหรับผูรับจางภายนอก 

สวนที่ 1 : รายละเอียดของผูรับจางภายนอก 
 
วันที่ประเมิน ......................................... 

ช่ือผูรับจางภายนอก 
...............................................................................................................................................................
............................................................................................................................................................. 

ประเภทของกลุมที่เขาถงึ
ขอมูลของบริษัทฯ 

☐ ผูใหบริการงานดาน IT  
☐ ผูที่สามารถเขาถึงขอมูลสําคัญหรือขอมูลของลูกคาของบริษัท 
☐ ผูที่สามารถเขาใชระบบงานภายในของบริษัทฯ ได เชน ระบบ CM / CRM หรืออ่ืนๆ 
☐ อ่ืนๆ............................................................................................................................................... 
.............................................................................................................................................................. 

รายละเอียดงานที่ดําเนนิการใหกับบริษัทฯ : 
………………………………………………………………………………………………………………………………………..…………………………………………… 
………………………………………………………………………………………………………………………………………..…………………………………………… 

(1) ช่ือผูจัดทํา............................................................................ ตําแหนง.......................................................................................... 

    โทรศัพท............................................................................... E-mail............................................................................................ 

(2) ช่ือผูจัดทํา............................................................................ ตําแหนง.......................................................................................... 

    โทรศัพท............................................................................... E-mail............................................................................................ 
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สวนที่ 2 : สําหรับผูรับจางภายนอกประเมินความเสี่ยงของธุรกิจตนเอง 
   กรุณาทําเคร่ืองหมาย / หรือกรอกขอมูลคําตอบ และอธิบายรายละเอียดเพิ่มเติม (ถามี) 

   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 นโยบาย/มาตรการรักษาความ
ม่ันคงปลอดภัยดาน IT  
 
(เพ่ือใหม่ันใจไดวาบริษัทมีการบริหาร
จัดการความเสี่ยงดาน IT อยางเพียงพอ 
และเปนไปอยางมีประสิทธภิาพและ
ประสิทธิผล) 
 
 

1.1 มีกรรมการ หรือทีป่รึกษา อยาง
นอย 1 ทาน ท่ีมีคุณสมบัติอยางใดอยาง
หน่ึง ดังน้ี 
- จบการศึกษาในสาขา IT  
- มีความรูหรือประสบการณดาน IT 
- มีประวัติการอบรมหรือการสัมมนา

ดาน IT ในปลาสุด เชน การอบรม
เพ่ือสรางความตระหนักดานความ
ปลอดภัยทางไซเบอร เปนตน  

         

1.2 จัดใหมีนโยบาย/มาตรการรักษา
ความม่ันคงปลอดภัยดาน IT (IT 
Policy / Procedure) 

         

1.3 จัดใหมีแผนบริหารจัดการ
เหตุการณผิดปกติดาน IT (IT 
Incident Response Plan) หากเกิด
การบุกรุกโจมตีหรือการร่ัวไหลของ
ขอมูลอยางทันทวงที 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 การรักษาความปลอดภัยขั้น
พื้นฐาน / แนวปฏิบัตเิรื่องการจัดการ
ความเสี่ยงทางไซเบอร (Cyber 
Security Procedure) 
 

2.1 มีเคร่ืองมือปองกันความเส่ียงดาน 
Cyber Security อะไรบาง เชน 
o  Antivirus 
o  Firewall 
o  VPN 
o  การติดต้ัง Patch 

         

 2.2 มีวธิกีารควบคมุการเขาถึงขอมูล
ภายในของบริษัทอยางไร (Data 
Access Procedure) ตัวอยางเชน 
o กําหนดหนาที่ผูอนุมัติการเขาถึง

ขอมูล (Access) ซึ่งตองมีการอนุมัติ
กอนการยินยอมใหมีการเขาถึง
ขอมลู 

o กําหนดรปูแบบ / วิธีการยืนยัน
ตัวตน (Authentication)  

o กําหนดสิทธิ์ และมีการบันทึกการ
เขาใชงาน (Authentication, 
Authorization, and 
Accounting) 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 ประวัติการถูกโจมตีทางไซเบอร 
หรือระบบเทคโนโลยีสารสนเทศอยางมี
นัยสําคัญ (Significant Cyber-
Attack History) 

3.1 ประวติัเก่ียวกับการร่ัวไหลของ
ขอมูล (Data Breach History) ของ
บริษัท 
 
 

         

 3.2 ประวติัการถูกบุกรุกโจมต ีโดย 
Computer Virus, Ransomware 
และ Malware ในปลาสุด  
 
 

โปรดระบุ : 
 ไมพบการบุกรุกโจมตี  
 ตรวจพบการบุกรุกโจมตี แตสามารถปองกัน
ไดจากระบบตรวจจับของบริษัท เชน Firewall, 
Antivirus, Gateway, Proxy 
 ตรวจพบ Computer Virus ที่อุปกรณ
ผูใชงาน เชน ระบบ Antivirus เครื่อง
คอมพิวเตอร 
 ตรวจพบ Computer Virus ท่ีเครื่องแมขาย
องคกร (ไมนับรวม Gateway)  
 ตรวจพบ Computer Virus แตไมทราบ/ไม
สามารถระบไุดวามาจากที่ใด 
 อ่ืนๆ (โปรดระบุ).............................................. 
............................................................................... 
............................................................................... 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 3.3 ประวติัการถูกรองเรียน หรือแจง
เหตุการณ เก่ียวกับภัยไซเบอรจากผูมี
สวนไดเสียในปลาสุด เชน โดนขโมย
บัญชีผูใชงาน หรือขอมูลสวนบุคคล
รั่วไหล เปนตน และมีแนวทางแกไข
อยางไร 

โปรดระบุ : 
 ไม่เคยมีประวตัดิงักลา่ว 
 เคยมีประวตั ิ(โปรดระบเุหตกุาร และจาํนวน
ครัÊงทีÉถกูรอ้งเรียนหรือแจง้เหต ุในปีลา่สดุ) 
............................................................................... 
……………………………………………..……………………… 

        

 การใชงาน Cloud 
หรือ Hosting Service 

4.1 ลักษณะรูปแบบท่ีบริษัทใช 
Cloud Service หรือ Hosting 
Service 
 

โปรดระบุ : 
 ไมมีการใชงาน (ขามไปขอ 5) 
 Private Cloud หรือ Hosting Service หรือ
บริษัทในเครือ 
 Public Cloud, Hybrid 
 อ่ืนๆ (โปรดระบุ).............................................. 

        

4.2 จํานวนระบบงาน หรือ 
Application ท่ีสําคัญ ที่ใชในการ
ประมวลผลหรือสนับสนุนกิจกรรมของ
บริษัทซ่ึงอยูบน Cloud หรือ Hosting 
Services ซึ่งเม่ือหยุดชะงักแลวสงผล
กระทบตอการดําเนินธุรกิจ 

โปรดระบุจํานวนระบบงานหรือ Application ที่
สําคัญ 
ระบบที่(1).............................................................. 
ระบบที่(2).............................................................. 
โปรดระบุชื่อ Cloud Provider / Hosting 
Service ที่ใชบรกิารอยู 
…………………………………….………………………………
………………………………..…………………………………… 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 บริษัทมีผูใหบริการภายนอกที่
สามารถเขาถึงเครือขาย/ ระบบงาน
ภายในบริษัทได (Third Parties, 
Vendor, Outsourcer, Sub-
Contractor) 
 

5.1 จัดใหมีสัญญาจางงานระบุเงื่อนไข
หรือขอตกลงครอบคลุมหนาที่ความ
รับผิดชอบดานความมั่นคงปลอดภัยท่ี
เก่ียวกับ IT Policy หรือไม เชน มีการ
ระบุความจําเปนในการทําสัญญาไม
เปดเผยความลับระหวางองคกรกับผู
รับจางภายนอก 

         

5.2 จํานวนบริษัทผูใหบริการภายนอก
ที่สามารถเขาถึงเครือขายภายในของ
บริษัทได (Third Parties, Vendor, 
Outsourcer, Sub-Contractor) 

โปรดระบุจํานวนผูใหบริการภายนอกและประเภท
บริการที่ใช 
o จํานวนผูใหบริการ ....................ราย 
o ประเภทบริการ 

รายท่ี 1 .......................................................... 
รายท่ี 2 .......................................................... 
รายท่ี 3............................................................ 
รายท่ี 4............................................................ 

        

5.3 วิธีการหรือชองทางที่ผูใหบริการ
ภายนอกเขาถึงเครือขาย หรือ
ทรัพยากรภายในของบริษัท 

โปรดระบุ 
 ผูใหบริการตองเขามา Onsite เทานั้น 
 ผูใหบริการสามารถใชชองทางเฉพาะ เชน 

Leased Line หรือ VPN เขามาใหบริการ  
 อ่ืนๆ ............................................................. 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
คา

นํ้าหนัก 
ระดับความเสี่ยง 

คะแนนประเมิน
ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 5.4 แนวทางการบริหารจัดการ Sub-
Contract (การจางชวง) เชน 
o การแจงผูประกอบธุรกิจ เม่ือมี

การใชงานหรือเปล่ียนแปลง 
Sub-Contract  

o ความรับผิดชอบของผูใหบริการ
ในกรณีที่ มีการใชงาน Sub-
Contract 

         

 การรับประกันความเสียหาย 6.1 บริษัทไดทําประกันภัยกรณี
เกิดความเสียหายจากภัยคุกคาม
ทางไซเบอรไวครอบคลุมหรือไม 

 
 
 

        

 การอบรม/สรางความตระหนัก 
(Training / Awareness) 

7.1 การจัดทําแผนการอบรมเพื่อ
สรางความตระหนักและใหความรู
แกพนักงาน ลูกจาง ผูใหบริการ
ภายนอก หรือผูที่เก่ียวของอ่ืนๆ 
เชน การอบรมดานนโยบายและ
ขั้นตอนปฏิบัติดานความม่ันคง
ปลอดภัยดาน IT อยางสมํ่าเสมอ 
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   สําหรับ บมจ.ศุภาลัย 

หัวขอการประเมิน รายละเอียดการประเมิน 
คําตอบแบบประเมิน 

และรายละเอียดประกอบการตอบ 
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นํ้าหนัก 
ระดับความเสี่ยง 
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ระดับความเสี่ยง 

(คานํ้าหนัก x 
ระดับความเสี่ยง) 

ความคิดเห็นเพิ่มเตมิ 
ประกอบการประเมิน 

1 2 3 4 5 

 การจัดใหมีผลการตรวจสอบดาน 
IT โดยผูตรวจสอบภายนอกท่ีมีความ
เปนอิสระและไดมาตรฐานสากล  

8.1 จัดใหมีผูตรวจสอบการดําเนินงาน
และการควบคุมภายในดาน IT จาก
หนวยงานภายนอก 

การตรวจสอบตามมาตรฐาน 
 SSAE 18 (SOC 2 Type 2 Report) 
 PCI-DSS Attestation of Compliance (AOC) 
 อ่ืนๆ (โปรดระบุ) 

............................................................ 

        

รวมคะแนนทั้งส้ิน         

สรุปผลการประเมินความเส่ียงดาน IT และ Cyber Security 
สําหรับผูรับจางภายนอก 

……………………………………………………………………………………………
……………………………………………………………………………………………
…………………………………………………………………………………………… 
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